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MCQ-DAF-01 MANUAL DE PROTECCION Y USO DE

BASE DE DATOS PERSONALES

REV. FECHA PAG. AUTOR VERIFICADO APROBADO
TOT. Director Administrativo y Jefe Sistemas de Gestion Director General
Financiero
04 08/08/2025 18 Luis Eduardo Martinez Marfa Alejandra Chaves Juanita Baez

CONTROL DE REVISIONES Y MODIFICACIONES

No. Fecha Elaboré Cambio
Revisién
Director Creacion del documento.
00 31/08/2016 Administrativo
y Financiero
Director Se modifica el correo habeasdata@metecnocolombia.com por el correo
01 24/10/2016 Administrativo bienestar@metecnocolombia.com para facilitar el control de consultas y reclamos por parte de la
y Financiero Coordinadora de Bienestar.
Se modifica el aviso de privacidad al cual se le incluye: Usted podrd actualizar, rectificar, corregir o
Director solicitar la supresion de sus datos enviando un correo electrénico a bienestar@metecnocolombia.com.
02 1/12/2017 Administrativo Adicionalmente, se especifican los lugares donde se encuentra publicado.
y Financiero Se incluye el procedimiento de recoleccion de datos.
Se incluye el punto de revocatoria de la informacion.
Se incluye en el item 14.1. Datos Personales relacionados con la Gestiéon del Recurso Humano, la
siguiente afirmacion: “Validacién de titulos profesionales”.
Jefe de Unificacion de los formatos MCF-DRH-36 y MCF-DRH-40, informacion que se condensan en el formato
03 23/09/2022 Bienestar MCF-DRH-40 Consentimiento Informado de Datos personales y sensibles, el formato MCF-DRH-36 se
organizacional elimina.
En el numeral 16. Seguridad de la Informacidn, se incluye la Politica de Seguridad de la Informacién
MCL-SIN-01.
Se modifica el nimero de atencion de la linea nacional.
Se ajusta en la redaccion del manual, el cual tendra alcance a personas con vinculacion laboral y/o
prestacién de servicios, proveedores, contratistas, clientes, leads, visitantes fisicos y visitantes
digitales.
Director En el numeral 4 se incluye el manejo de leads (Clientes Potenciales) y se aclara el cargo responsable de
04 08/08/2025 Administrativo las gestiones.
y Financiero Se ajusta la redaccion del literal E del numeral 9.1. indicando que la solicitud de revocacién o supresion
del dato por parte del titular de la informacién se encuentra limitada por deber legal, contractual o
judicial.
Se incorpora en los sub-items del numeral “Finalidades del Servicio”, los agentes responsables de la
manipulacién de la informacién.
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Se modifica el numeral 14.1 del item “Procedimiento de Recoleccién de Datos”, adicionando que la
recoleccién de la informacion relacionada con la gestion del recurso humano debera realizarse
también por autorizaciones de datos de menores de edad y actualizacion de datos personales.

Se modifica el numeral 14.2 indicando que la recoleccion de los datos de proveedores y contratistas se
realizarad mediante la creacion y/o actualizacién de datos conforme al proceso definido para cada fin.

Se modifica el numeral 14.3 indicando que el proceso de recoleccién de datos de clientes y/o leads
sera efectuado mediante la creacion y/o actualizacion de datos y se complementa con la aplicacion de
encuestas de satisfaccion y actividades presenciales y/o digitales.

Se modifica el numeral 14.4 indicando que el ingreso de visitantes digitales se realizard a través de
formularios de registro dispuestos por cualquier plataforma.

En la seccién 15 se incluye el manejo de las peticiones, quedando “Procedimiento de Consulta,
Peticiones y Reclamos”.

Se indica en el numeral 15.1 que en los eventos en que sea elevada una consulta y/o peticién a otro
correo por fuera del dispuesto en el presente manual, quien reciba la solicitud debera notificar y dar
traslado al correo de bienestar@metecnocolombia.com.

Se adiciona al numeral 15.3 que, en los eventos en que la solicitud de revocatoria sea elevada a un
correo diferente al indicado en el presente manual, quien reciba la solicitud debera notificar y dar

traslado al correo de bienestar@metecnocolombia.com.
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1. GENERALIDADES:

El presente documento establece las Politicas de Tratamiento de Datos Personales de Metecno de
Colombia S.A. ("Metecno" o la "Compafiia"), en cumplimiento de las disposiciones de la Ley 1266 de
2008, ley 1581 de 2012, el Decreto 1377 de 2013 y demas normas que lo complementen,
modifiquen o adicionen, y en él se describen los mecanismos por medio de los cuales la Compafiia
garantiza un manejo adecuado de los Datos Personales recolectados en sus Bases de Datos, con el
fin de permitir a los Titulares el ejercicio del derecho de Habeas Data.

2. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE LA INFORMACION:

Metecno de Colombia S.A. es la persona juridica Responsable del Tratamiento de la informacion
contenida en sus Bases de Datos:

. .y Parque Industrial el Paraiso Manzana C Lote 16 Santander
Direccion: .
de Quilichao Cauca.
Conmutador: 3828200
Linea Nacional: 601 580 2505
Pagina Web www.metecnhocolombia.com
Correo electrdnico: bienestar@metecnocolombia.com

3. POLITICA DE METECNO FRENTE A LA PROTECCION Y USO DE BASES DE DATOS
PERSONALES:

Metecno reconoce la importancia de la seguridad, privacidad y confidencialidad de los Datos
Personales que le son suministrados por sus empleados, colaboradores, proveedores, clientes y
visitantes de la Compaiiia, por lo cual estd comprometida con su proteccion y manejo adecuado,
conforme al régimen legal de proteccion de Datos Personales.

4. FINALIDADES DEL TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS
PERSONALES:

La informacién que recolecta Metecno en la prestacion de sus servicios y en general en el
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desarrollo de su objeto social, es utilizada principalmente para identificar y mantener un registro y
control de sus empleados, colaboradores, proveedores, clientes y visitantes de la Compafia. A
continuacién, se sefiala la finalidad del Tratamiento de la informacién a partir del proceso
requerido por la empresa:

4.1. Datos de personas con vinculacion laboral y/o prestacion de servicios:

El Tratamiento de los Datos tendra como finalidad identificar y mantener un registro del personal
con alguna vinculacién laboral y/o de prestacion de servicios con la Compafiia (incluye, entre
otros, funcionarios, exfuncionarios, practicantes y aspirantes a cargos, etc.), el tipo de relacién
juridica, las funciones a desempefiar, su duracién, retiro o terminacion.

Adicionalmente, la recoleccién de estos Datos permitird a Metecno el cumplimiento de sus
obligaciones laborales como pagos de ndmina, pagos y reportes al sistema general de seguridad
social en salud y atencion de consultas, peticiones o reclamos relacionados con estos asuntos.

Las actividades que se deriven de esta gestidon se encuentran a cargo del drea de Bienestar y
Nomina.
4.2. Datos de Clientes y/o Leads (Clientes Potenciales):

El Tratamiento de estos Datos se realizara con fines comerciales; de esta forma Metecno podra
contactar a sus clientes para brindarles informacion sobre los productos y servicios que ofrece.

Las actividades que se deriven de esta gestién de encuentran a cargo de la Direccion Comercial y
Marketing.

4.3. Datos de Proveedores y Contratistas:

El Tratamiento de estos Datos se realizara con fines relacionados con el desarrollo del proceso de
gestion contractual de productos o servicios que Metecno requiera para su funcionamiento de
acuerdo a la normatividad vigente.

Las actividades que se deriven de esta gestion de encuentran a cargo del drea de Compras y
Comercio Exterior.

4.4, Visitantes:

El Tratamiento de estos Datos se realizara con la finalidad de brindar seguridad a las personas y a
los bienes que se encuentren en las instalaciones de Metecno.
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El tratamiento de los Datos de los visitantes que ingresan de manera digital tendra como finalidad
el manejo comercial.

Las actividades que se deriven de esta gestion de encuentran a cargo del drea de Bienestar y
Marketing.

5. OBIJETIVO

El presente documento tiene por objeto reglamentar la Politica, Tratamientos y procedimientos
gue seran aplicables en el manejo de la informacién de Datos Personales u otro dato que sea
definido por la Ley que por parte de Metecno se maneje, segun las disposiciones contenidas en la
Ley 1581 de 2012, el Decreto 1377 de 2013 y demas normas que los modifiquen o adicionen.

6. ALCANCE:

El presente documento se aplicard al tratamiento de los datos personales que sean recolectados,
almacenados y gestionados por Metecno, conforme a la normativa vigente en materia de
proteccion de datos personales y a las finalidades previamente informadas al titular.

7. DEFINICIONES:

e Autorizacidn: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de Datos Personales.

e Base(s) de Datos: Conjunto organizado de Datos Personales que sea objeto de Tratamiento.

e Datos o Dato(s) personal(es): Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

e Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de Datos Personales por cuenta del Responsable del
Tratamiento.

e Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o

en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los Datos.

e Titular: Persona natural cuyos Datos Personales sean objeto de Tratamiento.
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e Tratamiento: Cualquier operacién o conjunto de operaciones sobre Datos Personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.

8. PRINCIPIOS RECTORES:

Los principios que se establecen a continuacién constituyen los pardametros generales que seran
respetados por Metecno en los procesos de acopio, uso y Tratamiento de Datos Personales:

8.1. Principio de finalidad: El Tratamiento de los Datos Personales obedece a una finalidad legitima
de acuerdo con la Constitucion y la Ley, la cual serad informada al Titular;

8.2. Principio de libertad: EI Tratamiento de los Datos Personales sélo se ejercerd con el
consentimiento, previo, expreso e informado del Titular. Los Datos Personales no seran obtenidos
o divulgados sin previa Autorizacién, o en ausencia de mandato legal o judicial que releve el
consentimiento;

8.3. Principio de veracidad o calidad: La informacion sujeta a Tratamiento debera ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de Datos
parciales, incompletos, fraccionados o que induzcan a error;

8.4. Principio de transparencia: En el Tratamiento de los Datos Personales se garantizard el
derecho del Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento,
en cualquier momento y sin restricciones, informacion acerca de la existencia de Datos que le
conciernan;

8.5. Principio de acceso y circulacidon restringida: EI Tratamiento de los Datos Personales sélo
efectuard por las personas autorizadas por el Titular y/o por las personas previstas en la Ley 1581
de 2012;

Los Datos Personales, salvo la informaciéon publica, no estaran disponibles en Internet u otros
medios de divulgacidon o comunicacion masiva, salvo que el acceso sea técnicamente controlable
para brindar un conocimiento restringido sdélo a los Titulares o terceros autorizados conforme a la
Ley 1581 de 2012;

8.6. Principio de seguridad: La informacidén sujeta a Tratamiento por el Responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la Ley 1581 de 2012, se manejarad con
las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

8.7. Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de Datos
Personales que no tengan la naturaleza de publicos estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las labores que comprende
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el Tratamiento, pudiendo sdlo realizar suministro o comunicacion de Datos Personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la Ley 1581 de 2012 y en los términos
sefialados en ésta.

9. DERECHOS Y DEBERES:

9.1. Derechos de los Titulares de la informacion:

De conformidad con lo establecido en el articulo 8 de la Ley 1581 de 2012 el Titular de los Datos
personales tiene los siguientes derechos:

A. Conocer, actualizar y rectificar sus Datos Personales frente a Metecno, en su condicion de
Responsable del Tratamiento.

B. Solicitar copia o prueba de la Autorizacion otorgada a Metecno, en su condicién de
Responsable del Tratamiento.

C. Ser informado por Metecno, previa solicitud, respecto del uso que le ha dado a sus Datos
Personales.

D. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y demas normas que la modifiquen, adicionen o
complementen, una vez haya agotado el tramite de consulta o reclamo ante el Responsable del
Tratamiento.

E. Revocar la Autorizacién y/o solicitar la supresion del Dato a Metecno cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y legales o,
cuando no exista un deber legal, contractual o judicial que le imponga el deber de permanecer
en la Base de Datos o archivo del responsable o encargado.

F. Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de Tratamiento por
cualquier medio incluyendo los electrénicos segun lo requiera el Titular.

9.2. Deberes de Metecno:

En relacidon con el Tratamiento de los Datos Personales Metecno tendra presente, en todo
momento, que los Datos Personales son propiedad de las personas a las que se refieren y que
solo ellas pueden decidir sobre los mismos. En este sentido, hard uso de ellos sélo para aquellas
finalidades para las que se encuentra facultado debidamente, y respetando en todo caso la Ley
1581 de 2012 y demds normas que la modifiquen, adicionen o complementen y se ajusten a la
finalidad del tratamiento, de conformidad con lo establecido en el articulo 17 de dicha ley.
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Metecno se compromete a cumplir en forma permanente con los siguientes deberes en lo
relacionado con en el Tratamiento de Datos Personales:

A. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data;

B. Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de
la respectiva Autorizacién otorgada por el Titular;

C. Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos
que le asisten por virtud de la Autorizacion otorgada;

D. Conservar la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento;

E. Garantizar que la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, actualizada, comprobable y comprensible;

F. Actualizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los Datos que previamente le haya
suministrado y adoptar las demas medidas necesarias para que la informacién
suministrada a éste se mantenga actualizada;

G. Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

H. Suministrar al Encargado del Tratamiento, segun el caso, Unicamente Datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la Ley
1581 de 2012;

|.  Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacidén del Titular;

J.  Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley
1581 de 2012;

K. Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo;

L. Informar a solicitud del Titular sobre el uso dado a sus Datos;

M. Informar a la autoridad de proteccion de Datos cuando se presenten violaciones a
los coddigos de seguridad y existan riesgos en la administracién de la informacion de
los Titulares.

N. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.
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9.3. Deberes de los Encargados del Tratamiento:

Los Encargados del Tratamiento deberan cumplir los siguientes deberes, sin perjuicio de las
demas disposiciones previstas en la Ley 1581 de 2012 y demas normas que la modifiquen,
adicionen o complementen:

A.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas
data;

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracidn, pérdida, consulta, uso o0 acceso no autorizado o fraudulento;

Realizar oportunamente la actualizacion, rectificacién o supresion de los Datos en los
términos de la Ley 1581 de 2012;

Actualizar la informacidn reportada por los Responsables del Tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo;

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
sefialados en la Ley 1581 de 2012;

Registrar en la Base de Datos las leyenda "reclamo en tramite" en la forma en que se
regula en la Ley 1581 de 2012;

Insertar en la Base de Datos la leyenda "informacion en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados
con la calidad del Dato Personal;

. Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo

bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

Permitir el acceso a la informacion Unicamente a las personas que pueden tener acceso a
ella;

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los cddigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares;

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

10. AUTORIZACIONES:

10.1. Autorizacion del Titular:

Sin perjuicio de las excepciones previstas en la ley, el Tratamiento de Datos Personales por parte
de Metecno estd sujeto a la Autorizacion previa e informada del Titular, la cual sera obtenida por
Metecno a través de: (i) comunicacion escrita; (i) de forma oral; o (iii) mediante conducta
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inequivoca del Titular que permita concluir de forma razonable que otorgd autorizacion; en
ningun caso el silencio podra asimilarse a una conducta inequivoca.

Metecno mantendrd los registros 0 mecanismos que sean necesarios para demostrar cuando y
coémo obtuvo la Autorizacion por parte de los Titulares de los Datos Personales para el
Tratamiento de los mismos.

10.2. Casos en gue no es necesaria la Autorizacion:

El Tratamiento de Datos Personales por parte de Metecno no requerird de la Autorizacion del
Titular cuando se trate de:

A. Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial;

B. Datos de naturaleza publica;

C. Casos de urgencia médica o sanitaria;

D. Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos;

E. Datos relacionados con el Registro Civil de las Personas.

11. TRATAMIENTO DE DATOS PERSONALES:

El Tratamiento se refiere a la recoleccién, almacenamiento, administracion, utilizacion,
transferencia, transmisiéon y destruccién de Datos Personales.

Metecno puede requerir transmitir o transferir dichos datos personales a sus compafiias
matrices, filiales y/o subsidiarias extranjeras para el eventual manejo en bases de datos
corporativos, lo cual realizard en estricto cumplimiento de las obligaciones que la ley establece
para ello.

Las operaciones que constituyen Tratamiento de Datos Personales por parte de Metecno, en
calidad de Responsable o Encargado de los mismos, se regirdn por los siguientes parametros:

11.1. Tratamiento de Datos Personales relacionados con la Gestidn del Recurso Humano:

e Tratamiento de Datos antes de la relacidn laboral: Metecno informard, de manera anticipada a
las personas interesadas en participar en un proceso de seleccién, el presente Manual por el cual
se regird el Tratamiento de Datos Personales que éstas suministren, los fines de dicho
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Tratamiento y les solicitara la correspondiente Autorizacion para el Tratamiento de los mismos.
En caso de no continuar en el proceso de seleccion la informacidn serd destruida.

e Tratamiento de Datos durante la relacidn laboral: Metecno dara a conocer a sus empleados el
presente Manual por el cual se regird el Tratamiento de sus Datos Personales, los fines de dicho
Tratamiento vy les solicitara a los mismos la correspondiente Autorizacion para el Tratamiento de
los mismos.

e Tratamiento de Datos después de terminada la relacidn laboral: Terminada la relacion laboral,
cualquiera que fuere la causa, Metecno procederd a almacenar los Datos Personales
recolectados durante la relacién laboral, en un archivo central y de acuerdo a la normatividad
legal vigente.

11.2. Tratamiento de Datos Personales de proveedores y contratistas: Metecno dara a conocer a
sus proveedores y contratistas el presente Manual por el cual se regird el Tratamiento de los
Datos Personales suministrados por estos en cumplimiento de la relacidon contractual existente,
los fines de dicho Tratamiento y solicitard a los mismos la correspondiente Autorizacién para la
aplicacion del Tratamiento de dicha informacion.

11.3. Tratamiento de Datos Personales de los clientes: Metecno informard a sus clientes las
politicas aplicables al Tratamiento de los Datos Personales que suministren en cumplimiento de
la relacién contractual, los fines de dicho Tratamiento y les solicitard a los mismos la
correspondiente Autorizacién para la aplicacién del Tratamiento a dicha informacion (incluye
clientes potenciales).

11.4. Tratamiento de Datos Personales de visitantes: Metecno previo al ingreso de visitantes a sus
instalaciones informara a los mismos las politicas aplicables al Tratamiento de Datos Personales
gue suministren, la finalidad de la recoleccion de dichos datos y les solicitara a éstos la
correspondiente Autorizacién para el Tratamiento de los Datos Personales que suministren.

11.5. Tratamiento de Datos sensibles: Metecno no efectuara Tratamiento alguno de Datos
sensibles, excepto cuando:

A. El Titular haya dado su Autorizacidon explicita a dicho Tratamiento, salvo en los casos que
por ley no sea requerido el otorgamiento de dicha Autorizacion;

B. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales
deberan otorgar su Autorizacion;

C. El Tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacidén o cualquier otro organismo sin animo
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de lucro, cuya finalidad sea politica, filosdfica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por
razon de su finalidad. En estos eventos, los Datos no se podran suministrar a terceros sin la
Autorizacién del Titular;

D. El Tratamiento se refiera a Datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial;

E. El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento
deberdn adoptarse las medidas conducentes a la supresién de identidad de los Titular.

12. TRANSFERENCIA DE DATOS A TERCEROS PAISES:

De conformidad con lo establecido en el articulo 26 de la Ley 1581 de 2012, Metecno no
transferird Datos Personales de cualquier tipo a paises que no proporcionen niveles adecuados
de proteccidon de Datos de acuerdo con los estandares fijados por la Superintendencia de
Industria y Comercio al respecto, los cuales en ningln caso podran ser inferiores a los exigidos en
la Ley 1581 de 2012.

Lo anterior no ocurrira cuando se trate de:

A. Informacién respecto de la cual el Titular haya otorgado su autorizacién expresa e
inequivoca para la transferencia.

B. Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del Titular
por razones de salud o higiene publica.

C. Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte aplicable.
D. Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.

E. Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
Responsable del Tratamiento, o para la ejecuciéon de medidas precontractuales siempre y
cuando se cuente con la autorizacion del Titular.

F. Transferencias legalmente exigidas para la salvaguardia del interés publico, o para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

13. AVISO DE PRIVACIDAD:

El aviso de privacidad de Metecno sera:

De conformidad con lo dispuesto en la Ley 1581 de 2012, le informamos que los datos personales
que usted nos ha entregado, asi como fotos y videos que se realicen al interior de nuestras
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instalaciones, son confidenciales y serdn usados unicamente para la Compania Metecno de
Colombia S.A., de acuerdo a lo establecido en el “Manual de proteccion y uso de bases de datos
personales”, que contiene las politicas establecidas por nuestra Compadia para el tratamiento de
datos. Dicho manual puede ser consultado en la pdgina web: www.metecnocolombia.com.

Usted podrd actualizar, rectificar, corregir o solicitar la supresion de sus datos enviando un correo
electronico a bienestar@metecnocolombia.com.

Este aviso de privacidad se encuentra disponible y es difundido en la pagina web, en el correo
electrénico corporativo, en los formatos de recoleccion de datos y publicado al ingreso de las
instalaciones.

14. PROCEDIMIENTO DE RECOLECCION DE DATOS:

14.1. Datos Personales relacionados con la Gestidon del Recurso Humano:

Los datos del personal que labora en la Compafiia seran recogidos en los procesos de:

e Seleccion de personal (hoja de vida, pruebas psicotécnicas, entrevista, verificacién de
antecedentes judiciales y disciplinarios, verificacion de referencias, valoracién médica de ingreso,
visita domiciliaria).

e Contratacion (Soportes de hoja de vida, cartas laborales y personales, fotocopia de
documento de identidad)

e Validacién de titulos profesionales.

e Valoraciones médicas periddicas.

e \Verificacidn de antecedes judiciales y disciplinarios anualmente.

e \Visitas domiciliarias periddicas.

e Profesiograma.

e Registro de enfermedades laborales.

e Fotosy videos de eventos corporativos.

e Autorizacion de Datos de menores de edad.

e Actualizacion Datos Personales.

14.2. Datos Personales de proveedores y contratistas:

Los datos personales de proveedores y contratistas seran recogidos a través de: El proceso de
creacidon y/o actualizacion de datos de proveedores y contratistas: Camara de Comercio, RUT,
Certificaciones bancarias, referencias comerciales, certificados de calidad y seguridad,
resoluciones de gran contribuyente y/o auto retenedor, estados financieros, licencias y/o
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permisos ambientales, autoevaluacion de estdndares minimos de seguridad resolucion 1111 de
2017 de Ministerio de Trabajo, resolucién OEA, manifestacion suscrita y la informacién que sea
recolectada a través de los formularios de registro.

14.3. Datos Personales de los clientes y/o Leads (Clientes Potenciales):

Los datos personales de clientes se recolectaran a través de: El proceso de creacién y/o
actualizacion de datos de clientes: Formato de Registro de clientes, Cdmara de comercio, RUT,
documento de identidad del representante legal, estados financieros, certificaciones bancarias,
certificaciones comerciales, declaracién de renta, antecedentes judiciales, verificacion de listas
restrictivas, y demas documentos solicitados.

e Aplicacion de las Encuestas de Satisfaccion.

e Leads (Clientes Potenciales): en actividades presenciales y/o digitales.

14.4. Datos Personales de visitantes:

Los datos personales de los visitantes seran recolectados en: Ingreso a las instalaciones de la
Compafiia: Formato control de porteria ingreso de personal externo — plan de emergencias MCF-
SST-24, verificacién normas de seguridad para visitantes MCF-SST-14, Registro digital y Circuito
cerrado de television.

Ingreso de visitantes digitales: a través de formularios de registros por cualquier plataforma.

15.  PROCEDIMIENTO DE CONSULTAS, PETICIONES Y RECLAMOS:

Las personas a las que se les podra suministrar informacion respecto de una consulta, peticion o
reclamo de informacién sobre Datos Personales son:

A. Los Titulares, sus causahabientes o sus representantes legales.

B. Las entidades publicas o administrativas en el ejercicio de sus funciones legales o por orden
judicial.

C. Los terceros autorizados por el Titular o por la ley.
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15.1 Consultas y/o Peticiones:

Los Titulares de Datos Personales que consten en las Bases de Datos de la Compafiia, o sus
causahabientes o representantes legales, podran consultar o elevar peticiones sobre los Datos o
informacion personal que hayan suministrado a la Compafiia, de conformidad con los términos
previstos en la legislacion aplicable. Toda solicitud de consulta o peticion deberd presentarse por
escrito al  domicilio registrado de la Compafila o al correo electrénico
bienestar@metecnocolombia.com de acuerdo a la informacidén contenida en este documento.

Las consultas y/o peticiones seran atendidas en un término de diez (10) dias habiles contados a
partir de la fecha de recibo de la respectiva solicitud. Cuando no fuere posible atender la consulta
y/o peticion dentro de dicho término, se informara al interesado, expresando los motivos de la
demora y sefialando la fecha en que se atenderd su consulta y/o peticidn, la cual en ninglin caso
podrd superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

En caso de que la solicitud sea elevada a un correo diferente, se debera notificar y trasladar de
manera inmediata al correo bienestar@metecnocolombia.com.

15.2. Reclamos:

Los Titulares de Datos Personales que consten en las Bases de Datos de la Compafiia, o sus
causahabientes o representantes legales, podran solicitar que dicha informacion sea corregida,
actualizada o suprimida o podran reclamar cualquier incumplimiento por parte de Metecno
mediante la presentacidon de un reclamo.

Los reclamos deberan ser formulados por escrito al domicilio registrado de la Compafiia o al
correo electrénico bienestar@metecnocolombia.com de acuerdo a la informacion contenida en
este documento, y deberan contener, al menos, la siguiente informacion:

e I|dentificacion del Titular.

e Descripcion de los hechos que dan lugar al reclamo.

e Direccién del Titular.

e Documentacion que se quiera presentar como prueba.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes
a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha
del requerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha
desistido del reclamo.
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En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informard de la situacién al
interesado.

Una vez recibido el reclamo completo, se incluird en la Base de Datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda deberd mantenerse hasta que el reclamo sea decidido. El término maximo para atender
el reclamo serd de quince (15) dias habiles contados a partir del dia siguiente a la fecha de su
recibo. Cuando no fuere posible atender el reclamo dentro de dicho término, se informara al
interesado los motivos de la demora y la fecha en que se atenderd su reclamo, la cual en ningun
caso podrd superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

En caso de que la solicitud sea elevada a un correo diferente, se debera notificar y trasladar de
manera inmediata al correo bienestar@metecnocolombia.com.

15.3. Revocatoria de autorizacion:

Los Titulares de Datos Personales que consten en las Bases de Datos de la Compafiia, o sus
causahabientes o representantes legales, podran solicitar la revocatoria de autorizacién para el
manejo de datos o la supresion de la informaciéon por escrito al domicilio registrado de la
Compafiia o al correo electréonico bienestar@metecnocolombia.com de acuerdo a la informacién
contenida en este documento.

En caso de que la solicitud sea elevada a un correo diferente, se deberd notificar y trasladar de
manera inmediata al correo bienestar@metecnocolombia.com.

16. SEGURIDAD DE LA INFORMACION:

Metecno adoptard todas las medidas técnicas, humanas y administrativas que sean indispensables
para garantizar la seguridad de sus Bases de Datos, evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

Algunas de las medidas de seguridad adoptadas por Metecno son:

e Encriptacidon de Datos.
e Archivos protegidos con contrasefia.
e Establecimiento de clausulas de confidencialidad contractual con los empleados.
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e Adopcién de sistemas de seguridad de firewalls y deteccion de accesos no autorizados.

e Monitoreo periddico de actividades sospechosas y mantenimiento fisico y electrénico de las
Bases de Datos.

e las Bases de Datos estan alojadas en un Data Center que otorga altos niveles de integridad,
confidencialidad y disponibilidad.

e Los accesos a los sistemas estan protegidos con un alto nivel de seguridad en la autenticacién
y autorizacién.

e Se cuenta con Politica de Seguridad de la Informacién MCL-SIN-01.

17. DISPOSICIONES FINALES:

17.1 Roles y responsabilidades en el cumplimiento de la proteccidn de Datos Personales:

Metecno designa al Director Administrativo y Financiero para cumplir con las funciones de
proteccién de Datos Personales, asi como para dar trdmite a las solicitudes presentadas por los
Titulares relacionadas con el ejercicio de los derechos de acceso, consulta, rectificacion,
actualizacion, supresién y revocatoria a que se refiere la Ley 1581 de 2012. Lo anterior sin eximir
de responsabilidad en el adecuado Tratamiento de Datos Personales a todos sus colaboradores y
administradores de Bases de Datos.

17.2. Vigencia del Tratamiento de los Datos Personales:

Metecno realizard el Tratamiento de Datos durante el tiempo que sea necesario y razonable
dependiendo de donde provenga, y conservara los Datos por el plazo maximo que establezca la
ley. Vencido dicho plazo, Metecno suprimira los Datos, documentando tal evento de conformidad
con lo sefialado por la ley. Sin perjuicio de lo anterior, los Datos Personales seran conservados por
Metecno cuando esto sea necesario para el cumplimiento de una obligacion legal y contractual.
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